一种能快速收敛的对等网络信任值计算算法 by 李治军 & 廖明宏
第 39卷 第 3期
2 0 0 7年 3月
哈 尔 滨 工 业 大 学 学 报
JOURNAL OF HARBIN INSTITUTE OF TECHNOLOGY







( 1. 哈尔滨工业大学 计算机科学与技术学院, 哈尔滨 150001, E m a i:l lizh ijun_os@ h it. edu. cn)
摘 要: 对目前对等网络中常用的信任值计算方法进行了形式化分析, 提出了一个分布式信任值迭代方法,
根据其特点命名为阻尼方法,理论证明阻尼方法一定收敛.在对阻尼方法收敛速度和安全性的分析基础上,
提出了一个结合了名誉管理、自适应调整的快速信任值计算算法 ( TVCA ).模拟实验表明 TVCA算法在提高
计算效率、抵抗恶意攻击等方面都能取得良好的效果.
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A fast convergent algorithm for computing the trust value in peer to peer networks
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Abstract: In the researches of the trustm anagem ent of the peer to peer netw orks, the com put ing o f trust value
is m ost im portan.t Typ ica l a lgorithm s now adays for com put ing the trust va lue in peerto peer netwo rks are for
m a lly analyzed. The results show that these a lgorithm s can t' produce the co rrect trust value. There fore, a dis
tributed iterative a lgorithm to com pute the trust value ca lled as dam ping m ethod by its properties is prov ided.
The form a l ana lyses show that dam ping m ethod must be convergen.t Based on the ana lyses o f the convergen t
speed and security of dam p ing m ethod, a fast convergent trust value computing a lgorithm or TVCA com bining
reputation m anagem en t and self adaptive adjustm ent is provided. The experim ental results show thatTVCA can
achieve good effects in m any aspects such as effic ient com puting and m alicious attack resistance.
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了基于信任图来推导结点信任的方法; 文献 [ 5]
提出了基于商的信任值计算方法, 文献 [ 6 ]提出
























1 1 线性的信任值计算方法 ( LT)





+ e T . ( 1)
其中: e用来反映信息交互结果,成功时为 1,失败













法,如文献 [ 5] ,其基本计算形式为
Tr = GA /TA.






+ e /TA. ( 2)
TA越大时,式 ( 2)的左边和右边越接近. 显然式
( 2)和式 ( 1)是完全一样的, 也不能收敛到真实的
信任值.
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其中: ,  满足 ( 0 % ,  % 1),且通常有  = 1 -
. 对此式分析可得
T rB = (1 ) l im ! ei  n- i . ( 3)
显然信任值的计算最终转化为幂的形式, 所
以根据其特点, 可将其称为幂信任 ( ET ). 由于式









看出, 该修正方法最终不能收敛于 0 6, 而是在近















K ( i) - L ( i)




次数 i. K和 L分别定义为: 若 e = 1则K ( i+ 1) =
K ( i) + 1, L ( i+ 1) = L ( i);若 e = - 1,则K ( i+ 1) =
K ( i), L ( i+ 1) = L ( i) + 1; 其初值为 K (0) =
L (0) = 0.
图 1 ET的结果图示 ( s = 0. 6)
式 ( 4)的迭代结果如图 2所示, 可以看出, 该
计算方法最终能够收敛到可信度的真实值, 且收
敛过程与阻尼振荡过程十分类似, 故将其称为阻
尼信任 ( DT) .
图 2 DT的结果图示 ( s = 0. 6)
定理 1 DT算法可收敛到真实的可信度.
证明 定义两个数列: a1 ( n ) = - 1 / ( n ( n -
1) ), a2 ( n ) = e, 显然有: S1 ( n ) = 1 /n, S2 ( n ) =
( 2s - 1) n.
定理的证明相当于构造一个数列,使 S ( n ) =
S1 ( n )  S2 ( n ). 此时, 可求得结果数列的通项为
a( n ) = e / ( n - 1) - n (2s- 1) / ( n( n - 1) ),由于
该式中的 n( 2s - 1)是不能直接得到的,但可表示
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为 n次交互中成功次数与失败次数的差,在第 i次




+ T lim S ( n) = 1 /2+ T (2s- 1).




































势将和 s2的差值不超过 !.从式 (5)可以看出 n2受
!的影响最大,即使 !取一个较大数 (如 0 1), n2也
远大于 n1 ( n2 = 10n1 ).这说明 DT方法对可信度的
变化不敏感, 从式 (5) 可以看出,变化敏感性的提
高关键在于 n1的处理, 若能够保证在刻画 s2时,
n1 = 0, 那么 n2就能达到最小.相应的方法就是在
适当时刻对结点可信度进行重新刻画, 这一时刻可
以是周期性的,也可以是事件驱动的.
4 快速的信任值计算算法 ( TVCA )
提出一个能快速收敛的信任值计算算法:
TVCA ( T rust Va lue Com put ing A lgorithm ) . TVCA





算采用的是 DT方法.图 4和 5分别给出了 TVCA
中的名誉算法和自适应重调整算法.
图 3 TVCA算法的结构
图 4 TVCA中的名誉考虑 法 ( TVCA_RA)
算法 TVCA - RA中 W (B )的选取可以有多种
方法,可以是和 B相似的结点集, 也可是 A的邻居
结点集,当然也可是 A 最信任的结点集, 等等. 此




多种, 此处主要讨论周期事件 ( Period)和信任值
跳跃检测事件 ( T rustJum p). 周期事件中的周期选
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取将通过实验确定;信任值跳跃检测事件可通过
结点对信任值的变化幅度来触发.





















时 (C = 0 5) , ET、LT的安全性不断下降,直至很
小,而 DT最终仍能收敛到一个较为安全的情况.
5 2 TVCA- RA对信任值计算的影响
图 7显示了 TVCA - RA对信任值计算的影
响,给出了计算值和真实值之间的差别 (用二者
的距离 D表示 ). 由图 7可知名誉机制可以使信
任值很快收敛, 同时, 由于名誉机制的影响, 信任
值不能无限制收敛,这是由于其他结点的不正确
判断所产生的负面影响.
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